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Kod Nazwa szkolenia Czas_ Opis
trwania
W trakcie szkolenia przedstawione zostang podstawy prawne ochrony informacji oraz odpowiedzialno$¢ pracownikéw za dane osobowe,
tajemnice przedsiebiorstwa, informacje stuzbowe. Wieksza czes¢ szkolenia poswigcona jest praktycznym aspektom ochrony danych.
~Tajemnice firmy” . .| Kursanci poznajg najwazniejsze pojecia zwigzane z ochrong danych, wiasciwe sposoby postepowania i zachowania w otoczeniu
BIO1 - o 1 dzien . . Je . . 2t A
Szkolenie dla pracownikow biznesowym. Omawiane sa zagadnienia zwigzane zaréwno z ochrong danych w systemie informatycznym, jak i innych danych. Po
zakonczeniu szkolenia kursant jest swiadomy wagi ochrony danych, rozumie mechanizmy stosowane do ochrony danych a takze ma
wpojone zasady zachowana, ktére sg konieczne dla zachowania poufnosci danych. Jest réwniez odporny na ataki socjotechniczne
W czasie szkolenia przedstawione zostang wymagania prawne stawiane firmom i kadrze zarzadzajacej w zwigzku z ochrong danych.
Przedstawiony bedzie zakres odpowiedzialnosci spoczywajacej na kierownictwie oraz struktury funkcyjne zwigzane z ochrona danych a
wymagane przez odpowiednie przepisy. Wyjasnione zostang najistotniejsze pojecia zwigzane z ochrong danych. W czesci praktycznej
~Tajemnice firmy” .. | kursanci poznajg wtasciwe sposoby postepowania i zachowania w otoczeniu biznesowym. Omawiane sg zagadnienia zwigzane zaréwno z
BI02 ) . 1 dzien .=k N . . . . .- . -
Szkolenia dla kadry zarzadzajacej ochrong danych w systemie informatycznym, jak i innych danych. Po zakonczeniu szkolenia kursant jest sSwiadomy wagi ochrony danych i
swojej odpowiedzialnosci. Rozumie strukture odpowiedzialnosci za bezpieczenstwo informacji w firmie, rozumie mechanizmy stosowane do
ochrony danych a takze ma wpojone zasady zachowana, ktére sa konieczne dla zachowania poufno$ci danych. Rozumie role
dokumentacji zwigzanej z bezpieczenstwem informaciji
W czasie szkolenia przyblizone zostang zasady przeprowadzania audytéw z wykorzystaniem metod socjotechnicznych. Zaprezentowane i
Testy bezpieczenstwa z wykorzystaniem omoOwione zostanie kilka przyktadowych scenariuszy audytowych. Prowadzacy podzieli sie takze swoimi doswiadczeniami i
BI03 metod socjotechnicznych — praktyczne 1 dzien | spostrzezeniami zdobytymi przy realizacji tego typu audytéw. Podczas szkolenia oméwione zostang te kwestie, na ktére nalezy w
podejscie do zagadnienia szczegdlny sposob zwrdci¢ uwage przed, w trakcie oraz po wykonaniu audytu metodami socjotechnicznymi. Oméwione zostang réwniez
sposoby zabezpieczenia prawnego tego rodzaju audytu przed ewentualnymi konsekwencjami.
Czym powinien zajmowac sie zespo6t ds. W czasie szkolenia zaprezentowane i omowione zostang te procesy, zagadnienia oraz obszary IT, ktére powinny znalez¢ sie w kregu
BI04 bezpieczenstwa? — praktyczne podejscie do | 1 dzien | zainteresowania zespotu ds. bezpieczenstwa. Przedstawione zostang takze kompetencje oraz zakresy odpowiedzialnosci pracownikéw
zagadnienia typowych komaérek zajmujacych sie bezpieczenstwem informacii.
Pozyskiwanie informacji o firmach i ich . S PR S . . . - L . o
) P Szkolenie obejmuje oméwienie zagadnien zwigzanych z pozyskiwaniem informacji o firmach i ich pracownikach z ogdélnie dostepnych w
BIO5 pracown_lchhzogolnle dostepnych_ w 1dzien |Internecie zrédet. Prowadzacy podzieli sie swoimi doswiadczeniami, jak skutecznie wyszuka¢ wiasciwe informacje i zaprezentuje w
Internecie zrodet - praktyczne podejscie do ; S : ) '
S praktyce jak takie informacje pozyskac.
zagadnienia
Odzyskiwanie i bezpieczne usuwanie | W czasie szkolenia om6wione zostang zagadnienia dotyczace odzyskiwania utraconych danych z komputerowych dyskow twardych oraz
BI06 1dzien |przenosnych dyskéw twardych a takze bezpiecznego usuwania danych. Przyblizone zostang takze normy dotyczace procesu

danych — normy, praktyka, narzedzia

odzyskiwania/usuwania danych a takze popularne narzedzia.
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BI07

Bezpieczenstwo sieci bezprzewodowych

1 dzien

W trakcie szkolenia oméwione zostang zagadnienia dotyczace standardéw zabezpieczen sieci bezprzewodowych oraz praktycznych
atakow na sieci bezprzewodowe

BI08

Techniki przetamywania zabezpieczen
systemow i aplikaciji

3 dni

W trakcie szkolenia oméwione zostang zagadnienia dotyczace:

- technik przetamywania zabezpieczen systemow i aplikciji

- narzedzia wykorzystywane do przeprowadzania testéw penetracyjnych

- praktyczne testy wykorzystujgce przedstawione techniki

- sposoby na zminimalizowwanie ryzyka wykorzystania btedéw w systemach i aplikacjach

BI0O9

Podstawy podpisu elektronicznego

1 dzien

W trakcie szkolenia oméwione zostang zagadnienia dotyczace:

- podstawy kryptografii, ktére stanowia podstawe podpisu elektronicznego
- certyfikaty klucza publicznego

- réznica pomiedzy certyfikatem kwalifikowanym a powszechnym

- zastosowanie certyfikatow w réznych dziedzinach zycia

BI10

Podstawy Infrastruktury Klucza Publicznego
(PKI)

1 dzien

W trakcie szkolenia oméwione zostang zagadnienia dotyczace:
- podstawy kryptografii

- standardy PKCS

- certyfikaty klucza publicznego

- elementy infrastruktury klucza publicznego

- ustugi oferowane przez PKI

Bll1

Podstawy kryptografii

1dzien

W trakcie szkolenia oméwione zostang zagadnienia dotyczace:
- historii kryptografii

- rodzajéw szyfrow

- metody tamania szyfrow

- zastosowanie kryptografii

Zarzadzanie projektami - aspekty praktyczne

Kod Nazwa szkolenia Cza; Opis
trwania
W trakcie szkolenia zostang przedstawione praktyczne zagadnienia zarzadzania projektami. Szczegétowa omoéwiona zostanie metodyka
Prince2 oraz praktyczne zagadnienia jej stosowania. Oméwione beda najczestsze przyczyny niepowodzenia projektéw oraz sposoby
Skuteczny Kierownik Projektu w 3.dni lub eliminowania takich przyczyn. Oméwione beda zagadnienia zwigzane z komunikacjg, zarzadzaniem zespotem projektowym,
PMO1 ) . . . :
oparciu o0 metodyke PRINCE2 (TM) intensywny 2 dni | delegowaniem zadan.
Podczas szkolenia uczestnicy uczestniczg w grze symulacyjnej, ktérej celem jest zrozumienie giéwnych proceséw w projekcie i
zaleznosci miedzy nimi

RATELS s.c.

NIP: 522-291-48-55
REGON: 141773253

www.ratels.pl tel: +48 601 143 892 Strona 2
biuro@ratels.pl tel: +48 516 958 519




