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Nasze motto:
.Bezpiecznie wytwarzaj, zagdzaj oraz przetwarzaj informacje w catym jej cyifaia”

OFERTA

Dla:
Kancelarii Prawnych

Kancelarii Radcoéw Prawnych
Kancelarii Adwokackich
Kancelarii Notarialnych

Kancelarii Rzecznikéw Patentowych

Dotyczy:

1. Ustugi w obszarze bezpiecze nstwa informacji a oferta
.Bezpieczna Firma”

2. Wytworzenie oraz utrzymanie systemu e-Kancelaria

3. Outsourcing zarz gdzania wydrukiem — optymalizacja kosztéw

wydruku
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Jestémy zespotem daviadczonych specjalistow dyspogaych wieloletnim déwiadczeniem
nabytym podczas pracy dla nagkszych firm sektora finansowego i ubezpieczeniowego
Posiadamy wisze wyksztatcenie techniczne poparte wielojepmaktylky wynikajaca z pracy na
stanowiskach technicznych oraz merexdkich w dziatach IT diych firm. Legitymujemy si
takze presttowymi certyfikatami zawodowymi.

Szerokie déwiadczenie naszych specjalistbw bezpiéshwa informacji potwierdzone jest
miedzy innymi certyfikatami CISSP (Certified Informai Systems Security Professional),
CISM (Certified Information Security Manager), Cl8ertified Information Systems Auditor)
Audytora wiodicego systemu ISO 27001,zimiera PKI (Infrastruktury Klucza Publicznego).
Nasi konsultanci petairowniez funkcje Ekspertow ds. Bezpieestwa Informacji w Polskim
Komitecie Normalizacyjnym.

Nasi kierownicy projektow prowadzili zarowno mateojekty, jak i due, obejmujce swoim
zaskgiem caly kraj oraz wiele zespotéw wykonawczyclodwykonawcow. Uczestniczyli tak

w projektach mgdzynarodowych. Déwiadczenie nabyli mdzy innymi w projektach
realizowanych dla najwkszych firm finansowych w Europi@odkowej oraz dla firm sektora
ubezpieczeniowego z fistw WNP i Wielkiej Brytanii a take Unii Europejskiej. Posiadgj
certyfikaty PRINCE2TM Foundation, ITIL V3 Foundatioraz PRINCE2TM Practitioner.

Dzicki kompetencjom specjalistow oraz wysokiej j&kio swiadczonych ustug, naszymi
klientami g firmy réznych sektoréw i rénej wielkasci, m.in.: Netia, Polska Agencja Rozwoju
Przedstbiorczaici, Inteligo Financial Services, Unizeto Technobsyi Kancelaria prawna
Wardyaski i Wspolnicy. Z naszych ustug, jako podwykonawgdkorzystaty mgdzy innymi
Ministerstwo Transportu i Telekomunikacji Republikibanii (podwykonawca EGIS Route)
oraz Ministerstwo Spraw Zagranicznych RP (podwykareaKoncept).

Nasza oferta obejmuje ustugi zwmane z bezpiecznym przetwarzaniem i gdraniem
dokumentami elektronicznymi (skanowanie dokumentdéaz archiwow, analiza i przetwarzanie
obrazu, w tym OCR, ICR oraz OMR, archiwizacja elekiczna) i papierowymi
(przechowywanie, przetwarzanie i niszczenie dokuaggnpapierowej), zapewnig zgodnagc¢

z Ustaws o Ochronie Danych Osobowych. Rekomendujemy i doztany produkty oraz
dedykowane rozwzania wspierace proces dygitalizacji (profesjonalne skanery,teyn
drukarki, uradzenia kserograficzne, uwdzenia poligraficzne, systemy zagzania |
monitoringu wydrukéw) oraz zagdzania dokumentem elektronicznym (archiwa elektzme /
repozytoria, systemy obiegu dokumentoéw typu womkflosystemy konwersji plikow
elektronicznych).

Drugim obszarem naszej dziatalod s3 ustlugi zwhzane 2z szeroko rozumianym
bezpieczéstwem informacji. Zajmujemy i zarowno bezpiecastwem informatycznym
(audyty systemow, sieci, aplikacji, baz danych,rasfruktury teleinformatycznej), jak i
zagadnieniami  formalno-prawnymi i organizacyjnymichmny informacji (polityki
bezpieczéstwa, instrukcje, procedury, szkolenia, zapewniegedndci z Ustavg o Ochronie
Danych Osobowych). Jako jedna z niewielu firm ofmmy wigc szerokie i kompleksowe
spojrzenie na sprawy bezpieasava.
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Przedmiot oferty

Przedmiotem oferty jest:

1. Swiadczenie uslug w obszarze bezpieakwa informacji, ktére pozwola na
zmniejszenie ryzyka wycieku tajemnic z firmy:

a. Tajemnica przedsbiorstwa - wspieramy w poprawnym zdefiniowaniu mtajgcy
przedsgbiorstwa. Weryfikujemy istnigce lub pomagamy zbudowa wdrozyé
rozwigzania organizacyjne, formalne i techniczne, ktéryadlem jest ochrona
tajemnicy przedsbiorstwa.

b. Ochrona tajemnic przedasiiorstwa (cennych, poufnych informacji) — doradzanvy
jaki sposob naley zabezpieczacenne, poufne informacje przegsorstwa, ktore $
prezentowane firmom trzecim w trakcie spdtkazy prezentacji, przed ich
nieuprawnionym, bezkarnym wykorzystaniem przez Yirtrzecie. Poprzez m.in.
wiasciwy wybor miejsca spotkania, sposob prezentacformacji, oznaczenie
dokumentow mgna zabezpieczy firme¢ przed bezkarnym wykorzystaniem jej
poufnych informaciji przez np. konkureggcj

c. Weryfikacja zagreen potencjalnych zrédet wycieku danych - analizujemy i
dokonujemy oceny poziomu zagemia zwjzanego z wyciekiem danych z systemow
informatycznych (zamgzanie prawami dogbu, stacje robocze, swki przendgne,
Internet, poczta elektroniczna).

d. Testy penetracyjne i analiza konfiguracji systemdw dzigki testom maliwe jest
wykrycie faktycznych oraz potencjalnych luk ie¢dbw w oprogramowaniu,
konfiguracji uradzen informatycznych, portalach i aplikacjach webowydtore
mog by¢ wykorzystane do naruszenia bezpigstea przetwarzanych informaciji, a
takze bezpieczgstwa firmy lub jej klientéw.

e. Audyty funkcjonowania systeméw bezpiefigeva - wykonujemy kompleksaw
analiz skutecznéci dziatania, analiz procedur utrzymaniowych i monitorowania
systemow bezpiecastwa. Weryfikujemy take poprawnéc ich konfiguracii.

f. Analiza ryzyka - wykonujemy analizryzyka bezpieczestwa informacji. Analiza
ryzyka umaliwia wyznaczanie najwaniejszych kierunkow dziatadla podniesienia
poziomu bezpieczstwa firmy oraz racjonalizagjwydatkbw na bezpiecastwo.
Analiza ryzyka okréa ilosciowo i jakdciowo rzeczywiste ryzyka, wskazuje
wiasciwe kierunki dziaté zapobiegajcych lub eliminugcych ryzyka, okréa obszary
szczegOlnie podatne na zaggoia, Szacuje potencjalne straty wynika z
naruszenia bezpieazsgtwa informaciji, identyfikuje luki w zabezpieczeciazarowno
na poziomie technologii informatycznej oraz proeeg@rzdzania bezpiecastwem
informacji, okr&la negatywny wplyw zagi@n na bezpieczestwo aktywow
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informacyjnych oraz weryfikuje zgod#® istniegcych mechanizmow chraggych
informacje z wymaganiami prawnymi. Wyniki analizgzyka dostarczajkryteriow
doboru i weryfikacji mechanizmow zabezpiegeggh, okrélaja wymagan
funkcjonalngd¢ dla systemow zabezpiecze(technicznych i organizacyjnych),
dostarczaj uzasadnienie ekonomiczne dla uzasadnionych ingjesty
bezpieczéstwo informaciji.

g. Plany ciagtosci dziatania - opracowujemy lub weryfikujemy placiggtosci dziatania
firmy na wypadek zaistnienia sytuacji kryzysowyclOferujemy rownie
oprogramowanie, ktére pozwala zamodelovpdan cigtosci dziatania i procedury
awaryjne. Dzki takiemu systemowi midiwe jest przeprowadzenie testow planow
awaryjnych/cagtosci dziatania w sytuacjach zbbnych do rzeczywistych (pozwala
to na utrzymywanie aktualga planéw, identyfikagj i eliminacg stabych punktéw).
W przypadku rzeczywistego zagemia, dz¢ki naszemu systemowi, plany
wykonywane g w sposob upogdkowany i zgodnie z zatong sekwencj, a
kierownictwo w kadej chwili ma informagj, na jakim etapie jest realizacja planu
awaryjnego.

2. Wytworzenie oraz utrzymanie systemu e-Kancelaria @z systemu do zargdzania
dokumentami (akta spraw, umowy, faktury itp.):

a. Modut zaradzania dokumentami w oparciu o System Archiwum &telicznego
oraz System Obiequ Dokumentoéw zapewjug;j

I. Szybki dosep do dokumentéw (faktury, umowy, pisma ...)

* Integracja z modutem skanowania, zapewc@jspraws i szyblgy
digitalizacg dokumentow papierowych

* Zminimalizowany czas opisywania archiwizowanych ulolentow

* tatwe wyszukiwanie dokumentéw za pomagerostych i ztaonych
kryteriow wyszukiwania

* Automatyczne numerowanie archiwizowanych dokumentow

tatwosé dostepu i przejrzystosé

» Bezpieczny i zdalny dogh do dokumentéw z dowolnego miejsca (gpst
przez przegldarke internetovy)

» Jasny podziatiytkownikdédw na grupy oraz wynikagy z tego zakres ich
mozliwosci

* Mozliwos¢ definiowania wkasnych stownikow klasyfikacyjnych
gwarantugcych przejrzysty podziat dokumentéw archiwum

* Pewnd¢ aktualndci wersji dokumentu oraz autora dokonanych zmian
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iii. Bezpieczéstwo i kontrola

* Ochrona przed niepowotanym dgstm do dokumentow oraz ich
zniszczeniem w skutek czynnikow losowych

* Pelne wersjonowanie dokumentéw, gwarayaejkontrot wszystkich
dokonanych zmian

* Mozliwos¢ definiowania nieograniczonej doi grup wytkownikéw o
réznym stopniu uprzywilejowania

Iv. Elastycznaé¢ i skalowalnasé

* Dostp do pojedynczego dokumentu przez nieogranigzodé
uzytkownikdéw jednoczénie

e Obstuga skaneréw i faksow

* Mozliwosc¢ integracji w systemie aplikacji dziedzinowych

* Wymiana danych z innymi systemami (m.in. obstugeb\Wervices)

» Szybka instalacja, zdalne zadzanie

» Konfiguracja z poziomu WWW

Mozliwa jest rownie opcjonalnie ustuga utrzymania systemu e-Kancekaiisprzcie oraz w
pomieszczeniach Ratels.

3. Outsourcing zarzadzania wydrukiem

Biorac pod uwag ilos¢ i rodzaj dokumentdéw, jakie przeptywagodziennie przez biuro, #6,

a nawet rozmieszczenie os6b pracygh w biurze, firma Ratels sty profesjonalnym
doradztwem i wsparciem w doborze spuzdrukupco-kopiupcego o najbardziej optymalnych
parametrach. Korzystgj z wieloletniej wiedzy i dawiadczenia oferujemy ustggoutsourcingu
urzadzen drukupco-kopiupcych, ktore s wypazyczane do Klienta, dodatkowo zapewnéaj
serwis, doradztwo techniczne i wymégamateriatdbw eksploatacyjnych w trakcieytkowania
sprz:tu.

Korzyscig dla firmy dla firmy jest zmniejszenie kosztow irstycji (ustuga wypgyczenia
nowoczesnego spizl zamiast jego zakupu), jak réwnidrak potrzeby ,interesowaniaesi
sprztem, jego instalagj serwisem okresowym czy wymi@roraz uzupetnianiem tuszy i
atramentow.
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Kontakt

Osoby uprawnione do kontaktow z Zamawegm:

Kamil Trejgis, tel.: 0 663 862 73@®mait k.trejgis@ratels.pl

Krzysztof Olszewski tel.: 0 601 143 892emait k.olszewski@ratels.pl

W przypadku pyta dotyczicych naszej oferty uprzejmie prosimy o kontakt.

Z powaaniem
Kamil Trejgis
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