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Audyty | Testy Penetracyjne

Zapewnienie bezpiecze nstwa przetwarzanym informacjom to istotny element kazdej dziatalnosci
biznesowej. Przy obecnym tempie rozwoju technologii i pojawianiu sie¢ nowych zagrozen, nawet najlepsze systemy
zabezpieczen technicznych i organizacyjnych nie gwarantujg zapewniania optymalnego poziomu bezpieczenstwa.

W celu utrzymania wtasciwego poziomu bezpieczenstwa konieczna jest okresowa weryfikacja jego rzeczywistego
stanu. To, co zapewniato bezpieczenstwo pét roku temu, dzi§ moze wymagac pilnych dziatan korygujacych.
Oferujemy wykonanie takiej weryfikacji poprzez przeprowadzenie odpowiednich audytéw lub testow.

Korzy $ci biznesowe z wykonywania audytéw to:
o eliminacja strat finansowych spowodowanych: btedami aplikacji, konfiguracja urzadzen, awariami,
cyberprzestepczoscia, niedbalstwem lub brakiem $wiadomosci pracownikéw,
o optymalizacja kosztéw poprzez lepsze wykorzystanie zasobdw, materiatéw, ludzi,
o racjonalizacja i redukcja wydatkéw w obszarze informatyki (np. poprzez rezygnacje z utrzymywania zbednych
licencji lub urzadzen, dopasowanie uméw serwisowych do rzeczywistych potrzeb).

Naszymi ekspertami sa profesjonalni audytorzy oraz pentesterzy, posiadajacy prestizowe certyfikaty
wodowe i ogromne doswiadczenie w realizowaniu prac dla duzych firm r6znych sektoréw. /

ﬂrzeprowadzamy Audyty:

Stanu obszaru IT (kadra, organizacja, dokumentacja, sprzet, oprogramowanie, umowy z dostawcami)
Bezpieczenstwa we wszystkich obszarach zarzadzania i przetwarzania informacji

Systemoéw Zarzadzania Bezpieczenstwem Informaciji

Funkcjonowania i efektywnosci systeméw zabezpieczen technicznych i organizacyjnych

Planéw Ciggtosci Dziatania i Procedur Awaryjnych

Identyfikujace zrédta wycieku danych

Zgodnosci z obowigzujacymi aktami prawnymi, normami i standardami

Przestrzegania wewnetrznych przepiséw dotyczacych bezpieczenstwa informaciji

Procesu zarzadzania uzytkownikami i ich uprawnien w systemach informatycznych

Wykorzystania Internetu przez pracownikow
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Wykonujemy testy penetracyjne:

Testy penetracyjne sa jednym z gtéwnych sposobéw badania bezpieczenstwa systeméw informatycznych. Testy,
wykonywane metodami ,black box”, ,gray box”, ,white box” wykrywajg btedy w: oprogramowaniu, ustugach,
serwerach, urzadzeniach sieci komputerowej oraz w ich konfiguracji. Testy wykrywajg luki, ktére moga by¢
wykorzystane do przeprowadzenia wlamania przez osoby nieuprawnione.

Wykonujemy testy bezpiecze nstwa aplikacji i serwiséw internetowych:

Testy umozliwiajg wykrycie istniejgcych luk w bezpieczenstwie aplikacji oraz serwiséw dostepnych dla kazdego z
sieci Internet, ktére moga zagraza¢ prywatnosci uzytkownikéw lub zagrozi¢ bezpieczenstwu danych oraz reputacji
wiasciciela aplikacji/serwisu. Testy sprawdzajg zabezpieczenia na poziomie baz danych, aplikacji oraz przesytania
informacji do/z aplikacji/serwisu. Weryfikuja bezpieczenstwo gromadzenia informacji, mechanizméw
uwierzytelniajacych, zarzadzania sesjami, walidacji wprowadzanych danych oraz odporno$¢ na ataki odmowy
ustugi (ang. ,Denial of Service”).

Nasze raporty zawieraj g przydatne rekomendacje dziata n eliminuj gacych wykryte podatno $ci lub
minimalizuj acych skutki potencjalnych atakéw.

Ratels to gwarancja wysokiej jako $ci w rozs adnej cenie!

Zapraszamy do zapoznania sie z petng ofertg naszych ustug:

http://www.ratels.pl/DoPobrania/OfertaRatels.pdf
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